BURMISTRZ DRAWNA
73-220 DRAWNO

ul. Koscielna 3
woj. Zachocfm'op”;‘mmkie ZARZADZ'ENIE Nr 36/2016
tel.  (95)768-20-31 Burmistrza Drawna

z dnia 27 czerwca 2016r.

w sprawie ochrony danych osobowych w Urzedzie Miejskim w Drawnie oraz
powierzenia obowigzkéw w zakresie ochrony danych osobowych

Na podstawie art. 30 ust. 1 i art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym ( t.j. Dz. U. z 2016r. poz. 446 ) oraz art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997r.
0 ochronie danych osobowych (Dz. U. z 2014r. poz. 1182 ze zm.) w zwiazku z § 3
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych ( Dz. U. z 2004r. Nr 100 poz. 1024 ) zarzadzam, co
nastepuje:

§ 1. W celu ustalenia zasad postgpowania w procesach przetwarzania danych
osobowych oraz ochrony interesow osob fizycznych, ktorych dane sa lub mogg byé
przetwarzane w zbiorach danych w Urzgdzie Miejskim w Drawnie, wprowadzam jako
obowigzujaca dokumentacje¢ bezpieczenstwa informacji.

2. Kazda osoba majaca dostep do danych osobowych przetwarzanych w Urzedzie jest
zobowigzana do zapoznania si¢ z dokumentacja, o ktorej mowa w § 2.

§ 2. Dokumentacje, o ktorej mowa w § 1 ust. 1 stanowia:

1) ..Polityka bezpieczenstwa informacji” — stanowiaca zalacznik nr 1 do niniejszego
Zarzadzenia,

2) .Instrukcja zarzadzania systemem informatycznym w Urzedzie Miejskim w Drawnie”
— stanowigca zalacznik nr 2 do niniejszego Zarzadzenia,

3) ..Regulamin okreslajacy zasady i procedury korzystania z e sprzetu komputerowego.
oprogramowania, sieci teleinformatycznej oraz poczty elektronicznej Urzedu™ —
stanowigcy zalacznik nr 3 do niniejszego Zarzadzenia.

§ 3. 1. Powierzam kierownikowi referatu organizacyjno-administracyjnego obowiazki
koordynatora ds. ochrony danych osobowych w Urzedzie Miejskim w Drawnie.
2. Powierzam Panu Filipowi Sonta obowiazki Administratora systemu informatycznego w
Urzedzie Miejskim w Drawnie.

§ 4. Szczegotowy zakres obowiazkow Koordynatora ds. ochrony danych osobowych
oraz Administratora systemu informatycznego zostal okreslony w Polityce bezpieczenstwa
przetwarzania danych osobowych w Urzedzie Miejskim w Drawnie oraz w Instrukcji
zarzadzania systemem informatycznym w Urzedzie Miejskim w Drawnie.

§ 5. Zobowigzuje wszystkie osoby dopuszczone do przetwarzania danych osobowych
do wspotpracy z Koordynatorem ds. ochrony danych osobowych oraz Administratorem
systemu informatycznego w zakresie okreslonym w Polityce bezpieczenstwa przetwarzania
danych osobowych w Urzedzie Miejskim w Drawnie oraz w Instrukcji zarzadzania systemem
informatycznym w Urzedzie Miejskim w Drawnie.



§ 6. Traci moc Zarzadzenie Nr 33/05 Burmistrza Drawna z dnia 12 grudnia 2005r.
w sprawie ochrony danych osobowych oraz uzytkownikow systemow informatycznych.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.

BURMISTZADRAWNA



Zalacznik Nr 1
do Zarzadzenia Nr 36/2016
Burmistrza Drawna z dnia 27 czerwca 2016r.

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W DRAWNIE



POSTANOWIENIA OGOLNE

§ 1. Polityka bezpieczenstwa zostala opracowana w zwigzku z wymaganiami
zawartymi w ustawie z dnia 29 sierpnia 1997r. o ochronie danych osobowych ( Dz. U.
z 2015r. poz. 2135 ze zm.) oraz Rozporzadzenia Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych ( Dz. U. z
2004r. Nr 100 poz. 1024).

§ 2. 1. Polityka bezpieczenstwa okresla zasady przetwarzania danych osobowych oraz
srodki techniczne i1 organizacyjne zastosowane dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych osobowych.
2. Polityka bezpieczenstwa stluzy zapewnieniu wysokiego bezpieczenstwa przetwarzanych
danych osobowych.
3. Polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w zbiorach
manualnych oraz w systemach informatycznych.

§ 3. llekro¢ w Polityce bezpieczenstwa jest mowa o:

1) Urzedzie — rozumie si¢ przez to Urzad Miejski w Drawnie,

2) Polityce — rozumie si¢ przez to polityke¢ Bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Miejskim w Drawnie’

3) zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajgcy strukture danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

4) danych osobowych - rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,

5) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach
informatycznych,

6) systemie tradycyjnym — rozumie si¢ przez to zespol procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji 1 wyposazenia i $rodkow
trwatych w celu przetwarzania danych osobowych na papierze,

7) systemie informatycznym — rozumie si¢ przez to zespol wspodlpracujacych ze soba
urzadzen, programéw, procedur przetwarzania informacji 1 narzadzi programowych
zastosowanych w celu przetwarzania danych osobowych,

8) zabezpieczaniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie
1 eksploatacje stosownych srodkow technicznych i1 organizacyjnych zapewniajacych
ochrong danych przed ich nieuprawnionym przetwarzaniem,

9) usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotyczg,



10) Administratorze danych osobowych (ADO) - rozumie sie przez to kierownika
Jednostki, ktéry decyduje o celach i srodkach przetwarzania danych osobowych,

11) koordynatorze — rozumie si¢ przez to osobg upowazniong przez Burmistrza Drawna do
koordynowania realizacji zadan wynikajacych z ustawy o ochronie danych
osobowych,

12) Administratorze Systemu Informatycznego (ASI) — rozumie sie przez to osobe
upowazniong przez Burmistrza Drawna do realizacji zadan zwigzanych z
zarzadzaniem systemem informatycznym,

13)uzytkowniku systemu informatycznego - rozumie si¢ przez to pracownika
upowaznionego przez Burmistrza Drawna wyznaczonego do przetwarzania danych
osobowych.
Rozdzial I
CELE

§ 4. Dane osobowe w Urzedzie Miejskim w Drawnie sg gromadzone, przechowywane,
edytowane i archiwizowane na dokumentach papierowych, jak rowniez w systemach
informatycznych na elektronicznych nosnikach informacji.

§ S. Polityka bezpieczenstwa wprowadza regulacje w zakresie zasad organizacji procesu
przetwarzania danych osobowych i odnosi si¢ w swojej tresci do informacji:

1) w formie papierowej — przetwarzanej w ramach systemu tradycyjnego,
2) w formie elektronicznej — przetwarzanej w ramach systemu informatycznego.

§ 6. Celem opracowania Polityki bezpieczenistwa jest ochrona danych osobowych przez
niepowolanym dostgpem do zgromadzonych i przetwarzanych danych.

§ 7. Procedury i zasady okreslone w ninigjszej Polityce bezpieczenstwa stosuje sie do
wszystkich pracownikéw Urzedu Miejskiego w Drawnie oraz innych os6b majacych dostep
do danych osobowych przetwarzanych w Urzedzie.

§ 8. 1. Przetwarzanie danych osobowych do celéow zwigzanych z dzialalnoscia
Administratora Danych jest zgodne z prawem w sytuacji, gdy dane te zostaly uzyskane od
osoby, ktorej dotycza i ktora wyrazila zgode na ich przetwarzanie.

2. W sytuacji, gdy dane osobowe nie zostaly uzyskane od osoby, ktérej dotycza, ich
przetwarzanie jest zgodne z prawem, gdy przepis szczegdlny tak stanowi.

3. Usunigcie danych nie wymaga zgody osoby. ktorej dotycza.

4. Ocena niezbednosci przetwarzania danych do wypelniania usprawiedliwionych celow
Administratora Danych powinna by¢ dokonywana indywidualnie w kazdej sytuacji.

§ 9. 1. W przypadku zbierania danych osobowych od osoby, ktorej one dotycza, w
przypadkach przewidzianych ustawa nalezy poinformowac¢ te osobe o:

1) adresie swojej siedziby i pelnej nazwie,



2) celu zbierania danych, a w szczegolnosci o znanych w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcow danych,

3) prawie dostepu do tresci swoich danych oraz ich poprawiania.

4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o
jego podstawie prawne;j.

2. Przepisu ust. 1 nie stosuje si¢ jezeli:

1) przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego

celu ich zbierania,
2) osoba, ktorej dane dotycza, posiada informacje, o ktorych mowa w ust. 1.

3. Powyzszy obowigzek Administrator Danych naklada na osoby zatrudnione przy
przetwarzaniu danych.

§ 10. 1. W przypadku zbierania danych nie od osoby, ktérej one dotycza,
Administrator Danych jest obowigzany poinformowac te osobeg, bezposrednio po utrwaleniu
zebranych danych, o:

1) adresie swojej siedziby i pelnej nazwie,

2) celu i zakresie zbieranych danych, a w szczegolnosci o odbiorcach lub kategoriach
odbiorcéw danych,

3) zrodle danych,

4) prawie dostgpu do tresci swoich danych oraz ich poprawiania,

5) prawie wniesienia pisemnego., umotywowanego zadania zaprzestania przetwarzania
jej danych ze wzgledu na jej szczegolnag sytuacje, jezeli nawet przetwarzanie jest
niezb¢dne do wypekniania usprawiedliwionych celéw administratora danych,
a przetwarzanie danych nie narusza prawa i wolnosci osoby, ktorej dane dotycza,

6) prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbedne do wypelniania usprawiedliwionych celow
administratora danych, a przetwarzanie danych nie narusza praw i wolnosci osoby,
ktorej dane dotyczg, gdy administrator danych zamierza je przetwarza¢ w celach
marketingowych lub wobec przekazywania jej danych osobowych innemu
administratorowi danych.

2. Przepisu ust. 1 nie stosuje si¢ , jezeli:

1) przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez
wiedzy osoby, ktorej dane dotycza,

2) dane te sg niezbedne do badan naukowych, dydaktycznych, historycznych,
statystycznych lub badania opinii publicznej, ich przetwarzanie nie narusza praw lub
wolnosci osoby, ktorej dane dotycza, a spelnienie wymagan okreslonych w ust. |
wymagatoby nadmiernych naktadow lub zagrazatoby realizacji celu badan,

3) dane sa przetwarzane przez Administratora danych na podstawie przepisow prawa,

4) osoba, ktorej dane dotycza, posiada informacje, o ktérych mowa w ust. 1.



3. Powyzszy obowigzek Administrator Danych nakiada na osoby zatrudnione przy
przetwarzaniu danych.

§. 11. Bezposredni nadzor nad przetwarzaniem danych osobowych sprawuja

kierownicy referatow Urzedu.

§ 12. 1. Z zasadami Polityki bezpieczenstwa obowiazkowo sa zapoznawani wszyscy
uzytkownicy  systemow tradycyjnych i informatycznych, skladajgc  odpowiednie
oswiadczenie, ktorego wzor stanowi zatacznik Nr 1 do niniejszej Polityki bezpieczenstwa.

2. Oswiadczenie przechowywane jest w aktach osobowych pracownika a drugi egzemplarz w
dokumentacji Administratora danych.

§ 13. 1. Do danych osobowych przechowywanych w systemach tradycyjnych jak i
informatycznych maja dostep jedynie upowaznieni pracownicy urzedu Miejskiego w Drawnie
oraz osoby majgce imienne zarejestrowane upowaznienie, ktorego wzor stanowi zalgcznik
Nr 2 do niniejszej Polityki bezpieczenstwa. Wszyscy pracownicy zobowiazani sa do
zachowania tych danych w tajemnicy.

2. Upowaznienie okreslone w ust. 1 przechowywane jest w aktach osobowych pracownika
a drugi egzemplarz w dokumentacji Administratora danych.

3. Ewidencj¢ 0sob uprawnionych do przetwarzania danych osobowych prowadzi koordynator.
4 Wzor ewidencji okreslonej w ust. 3 stanowi zalgcznik Nr 3 do niniejszej Polityki

bezpieczenstwa.

§ 14. 1. Dane osobowe sg chronione zgodnie z polskim prawem oraz procedurami
obowigzujacymi w Urzedzie dotyczacymi bezpieczenistwa i poufnosci przetwarzanych
danych.

2. Systemy informatyczne oraz tradycyjne, ktore przechowuja dane osobowe, sa chronione
odpowiednimi srodkami technicznymi.

Rozdzial 11
ADMINISTRACJA 1 ORGANIZACJA BEZPIECZENSTWA

§ 15. 1. Za bezpieczenstwo danych osobowych przetwarzanych w systemach
przetwarzania danych osobowych odpowiada Administrator danych.
2. Kierownicy referatow obowigzani sa zastosowa¢ w swoich referatach érodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednie do
zagrozen oraz kategorii danych objetych ochrona, a w szczegdlnosei zabezpieczyé dane przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszaniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

§ 16. Administrator danych wyznacza koordynatora ochrony danych osobowych
w Urzgdzie. Prowadzi on dokumentacj¢ opisujaca sposob przetwarzania danych oraz srodkow
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.



§ 17. 1. Koordynator wykonuje wszystkie prace niezbedne do efektywnego oraz
bezpiecznego zarzadzania systemami informatycznymi i tradycyjnymi.
2. Koordynator jest zobowigzany do zapewnienia, poprzez zastosowanie odpowiednich
srodkow 1 metod kontroli dostepu, tak aby wylacznie uprawniony uzytkownik miat dostep do
systemow informatycznych i tradycyjnych.
3. Koordynator posiada biezaca liste osob upowaznionych do przetwarzania danych
osobowych.
4. Szczegolowy zakres odpowiedzialnosci i obowigzkoéw koordynatora ochrony danych
osobowych jest nastepujacy:

1) zapewnienie przestrzegania przepisow o ochronie danych osobowych przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych,

b) nadzorowanie opracowania i aktualizacji dokumentacji , o ktérej mowa w art. 36 ust. 1
i 2, oraz przestrzegania zasad w niej okreslonych,

¢) zapewnianie zapoznania osob upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych (szkolenia),

2) prowadzenie rejestru zbiorow danych przetwarzanych przez Administratora danych, z
wyjatkiem zbioréw. o ktérych mowa w art. 43 ust. 1, zawierajacego nazwe zbioru oraz
informacje, o ktorych mowa w art. 41 ust. 1 pkt 2-4ai 7,

3) nadzoruje bezpieczenstwo systemow informatycznych i tradycyjnych,

4) nadzoruje przestrzeganie przez wszystkich uzytkownikow stosowania obowigzujacych
procedur,

5) weryfikuje list¢ autoryzowanych uzytkownikow systemow informatycznych,

6) dba, aby uzytkownicy majacy dostep do systemu posiadali stosowne upowaznienia oraz
byli przeszkoleni w zakresie obowigzujacych regulacji bezpieczenstwa,

7) prowadzi kontrol¢ w zakresie bezpieczenstwa systemow,

8) prowadzi postepowanie wyjasniajace w przypadku naruszenia ochrony danych
osobowych,

9) przygotowuje wnioski pokontrolne dla Administratora danych.

§ 18. 1. Administrator danych wyznacza Administratora Systemu Informatycznego
(ASI), ktory posiada wyzsze uprawnienia w systemie informatycznym. Tylko ASI jest osoba
uprawniong do instalowania i usuwania oprogramowania systemowego 1 narzedziowego.

2. Administrator Systemu Informatycznego wykonuje wszystkie prace niezbedne do
efektywnego oraz bezpiecznego zarzadzania systemem informatycznym. Jest zobowigzany do
zapewnienia, poprzez zastosowanie odpowiednich srodkéw 1 metod kontroli dostepu, w taki
sposéb, ze wylacznie uprawniony uzytkownik ma dostep do systemow informatycznych.
3. Szczegotowy zakres odpowiedzialnosei 1 obowigzkow ASI jest nastepujgcy:
1) monitoruje oraz zapewnia cigglos$¢ dziatania systemu informatycznego,
2) realizuje decyzje Administratora danych odnosnie nadania osobom uprawnien dostgpu
do danych 1 wybranych funkcji narzadzi stuzacych do ich przetwarzania, w
srodowisku IT Urzedu tj.:
a) tworzenie kont uzytkownikdw w systemach informatycznych,



b) przypisywanie, do kont, startowych hasel uwierzytelniajacych uzytkownikow tych
kont,

¢) przypisywanie do zatozonych kont polityk odnosnie jakosci haset i czestotliwosci ich
zmiany,

d) resetowanie utraconych hasel,

€) usuwanie kont i uprawnien dla kont osob, ktore zakonczyly prace w Urzedzie,

f) dostarczanic Administratorowi danych potrzebnych do oceny prawidlowosci
funkcjonowania sprzetu i oprogramowania,

3) odpowiada za bezpieczenstwo systemu informatycznego,

4) zobowiazuje i na biezaco kontroluje stosowanie sie¢ uzytkownikow systemu do
obowiazujacych procedur,

5) utrzymuje 1 aktualizuje list¢  autoryzowanych  uzytkownikéw  systemu
informatycznego,

6) zapewnia aktualizacj¢ dokumentacji technicznej systemu informatycznego w tym opis
struktur zbiorow i ich zaleznosci,

7) planuje i wykonuje zadania zwigzane z tworzeniem kopii bezpieczenstwa systemow i
danych,

8) monitoruje legalnosci oprogramowania wykorzystywanego na stacjach roboczych,

9) zapewnia serwerom i stacjom roboczym niezbednych licencji programowych,

10) systematycznie aktualizuje oprogramowanie systemowe, aplikacyjne i ochronne,

I'l1) zapewnia eksploatowanym systemom opieke serwisowea producenta — zawieranie
umow regulujacych formy tej opieki,

12) rozwigzuje samodzielnie i we wspodtpracy z pozostaltymi uzytkownikami systemu
problemy towarzyszace eksploatacji systemow informatycznych,

13) przygotowuje, we wspolpracy z koordynatorem, instrukcje dla uzytkownikow
systemow informatycznych zgodne z celami i metodologia wdrozonej polityki
bezpieczenstwa informacji,

14) prowadzi szkolenia na temat bezpiecznych zachowan uzytkownikoéw w s$rodowisku
systemow IT.

§ 19. Kierownik referatu odpowiada za przestrzeganie ustawy o ochronie danych
osobowych oraz przepisow wewnetrznych na poszezegolnych stanowiskach w referacie, a w
szczegolnosci:

1)kontroluje sposob zabezpieczenia zbioréw danych osobowych przez pracownikdow,

2)kontroluje sposob realizacji obowiazku udzielania informacji o jakich mowa w ustawie,

3)zglasza koordynatorowi planowang rejestracje nowych zbioréw oraz przygotowuje
wniosek w tej sprawie,

4)wnioskuje o nadanie upowaznien do przetwarzania danych osobowych podlegtym
pracownikom,

5) zglasza potrzeby w zakresie zabezpieczenia danych osobowych w Urzedzie.

§ 20. Uzytkownik systemu wykonuje wszystkie prace niezbedne do efektywnej oraz
bezpieczne] pracy na stanowisku pracy, réwniez z wykorzystaniem stacji roboczej. Jest



odpowiedzialny przed Administratorem danych za realizacje i utrzymanie niezbednych
warunkow bezpieczenstwa, w szczegolnosci do przestrzegania procedur dostepu do systemu i
ochrony danych osobowych.

Rozdzial 111
WYKAZA BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN,
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

§ 21. 1. Miejscem przetwarzania danych osobowych jest budynek Urzedu Miejskiego
w Drawnie przy ul. Koscielnej 3 i budynek Spichlerza przy ul. Jeziornej 2.
2. Dane osobowe sa przetwarzane w pomieszczeniach lub czgsciach pomieszczen budynku.
3. Wykaz pomieszczen. w ktorych przetwarzane sa dane osobowe stanowi zatacznik nr 4 do
niniejszej polityki.

Rozdzial 1V
WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

§ 22. 1. Dane osobowe sa gromadzone, przechowywane i przetwarzane w kartotekach,
skorowidzach, ksiegach, wykazach oraz w innych zbiorach ewidencyjnych poszczegdlnych
referatow Urzedu w postaci dokumentdéw papierowych i w systemie informatycznym.

2. Wykaz zbiorow danych osobowych oraz programéw do przetwarzania tych danych stanowi
zalacznik Nr 5 do niniejszej polityki.

§ 23. Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach,
w Urzedzie Miejskim w Drawnie wyr6znia si¢ dwie kategorie danych:

1) dane osobowe zwykle — wszelkie dane (informacje) dotyczace zidentyfikowanej lub
mozliwe] do zidentyfikowania osoby fizycznej, zgromadzone w zbiorach danych
osobowych,

2) dane osobowe szczegdlnie chronione — zgodnie z art. 27 ust. 1 ustawy o ochronie
danych osobowych wszelkie dane (informacje) ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne, przynalezno$¢ partyjng lub
zwiazkowa, jak rowniez informacje o stanie zdrowia, kodzie genetycznym, natogach
lub zyciu seksualnym oraz dane dotyczace skazania osoby, orzeczen o ukaraniu
i mandatow karnych, a takze innych orzeczen wydanych w postgpowaniu sadowym
lub administracyjnym.

§ 24. Zgodnie z postanowieniem art. 40 ustawy o ochronie danych osobowych,
z uwagi na gromadzone kategorie zbioréw danych osobowych istnieje obowigzek zgtaszania
do rejestracji tych zbiorow Generalnemu Inspektorowi Ochrony Danych Osobowych
z wyjatkiem przypadkow, o ktorych mowa w art. 43 ust. 1 i 1a tejze ustawy.



Rozdzial V
STRUKTURY ZBIOROW DANYCH OSOBOWYCH , POWIAZANIA
MIEDZY NIMI ORAZ SPOSOB PRZEPLYWU DANYCH POMIEDZY
POSZCZEGOLNYMI SYSTEMAMI

§ 25. 1. Opis struktury danych osobowych wskazujacy zawartos¢ poszczegolnych pol
informacyjnych i powigzania mig¢dzy nimi oraz sposob przeptywu danych pomiedzy
poszczegolnymi systemami okresla zatacznik nr 6 do niniejszej Polityki.

2. Opis struktury zbioréw prowadzony jest przez Administratora Systemu Informatycznego.

3. Przekazywanie danych (informacji) w systemie informatycznym poza sie¢ lokalng Urzedu
odbywa si¢ w relacji Urzad — mieszkancy. przedsiebiorcy, kontrahenci, ZUS, US, Benki,
NFOZ. Urzad Wojewddzki, Urzad Marszatkowski oraz inne jednostki administracji
samorzadowej 1 rzadowej.

Rozdzial VI
OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
NIEZBEDNYCH DO ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH

§ 26. Ze wzgledu na to, ze dane osobowe przetwarzane sg rowniez w systemie
informatycznym, ktory potaczony jest z siecia publiczna nalezy zapewni¢ wysoki poziom
bezpieczenstwa.

1. Srodki ochrony fizycznej:

1) Budynek Urzedu, w ktorym zlokalizowany jest obszar przetwarzania danych
osobowych zamykany jest po zakonczeniu pracy i zabezpieczony roletami
antywlamaniowymi,

2) urzgdzenia stuzace do przetwarzania danych osobowych znajdujg sie w
pomieszczeniach zabezpieczonych zamkami patentowymi,

3) w pomieszczeniu serwerow zainstalowano metalowe drzwi zamykane na zamek
patentowy,

4) przebywanie o0sob nieuprawnionych w pomieszczeniach tworzacych obszar
przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu danych lub w obecnosci kierownika referatu,

5) pomieszczenia, o ktéorych mowa wyzej, powinny by¢ zamykane na czas nicobecnosci
w nich osob zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajacy
dostep do nich osob trzecich,

6) w przypadku przebywania oséb postronnych w pomieszczeniach, o ktérych mowa
wyzej, monitory stanowisk dostgpu do danych powinny by¢ ustawione w taki sposob,
aby uniemozliwi¢ tym osobom wglad w dane,

7) do przebywania w pomieszczeniu serwera uprawnieni sg : Administrator danych,
Administrator Systemu Informatycznego i koordynator ochrony danych osobowych,

8) przebywanie w pomieszczeniu serwera osob nieuprawnionych (konserwator, elektryk,
sprzataczka) dopuszczalne jest tylko w obecnosci jednej z oséb upowaznionych, o



2)

3)

4)
5)

2)

3)

1)
2)
3)

1
2)

2)

ktorych mowa w pkt. 7, a w przypadku ich nieobecnosci — w obecnosci osoby
pisemnie upowaznionej przez Burmistrz Drawna.

SrodKi sprzetowe, informatyczne i telekomunikacyjne:

kazdy dokument papierowy przeznaczony do wyrzucenia powinien by¢ uprzednio
zniszczony w sposob uniemozliwiajacy jego odczytanie (np. przy pomocy niszczarki
dokumentow),

urzadzenia wchodzace w sklad systemu informatycznego podlaczone sa do obwodu
elektrycznego, zabezpieczonego na wypadek zanikania napigcia albo awarii w sieci
zasilajgcej centralnym UPS-em,

sie¢ lokalna podlaczona do Internetu za pomoca odrebnego komputera spetniajacego
funkcje Firewall a (zapora ogniowa),

zastosowano oprogramowanie do tworzenia kopii zapasowych,

wszystkie serwery 1 stacje robocze muszg posiada¢c zainstalowany program
antywirusowy. Poczta elektroniczna wplywajaca do Urzedu skanowana jest
programem antywirusowym przed przestaniem jej do uzytkownika,

archiwizacje wykonywane sa na plytach CD oraz na odregbnym komputerze
zabezpieczonym hastem w zamykanym pomieszczeniu.

Srodki ochrony w ramach oprogramowania systemu:

dostep fizyczny do baz danych osobowych zastrzezony jest wylacznie dla oséb
zajmujacych si¢ obstuga informatyczna Urzedu,

konfiguracja systemu umozliwia uzytkownikom koncowym dostgp do danych
osobowych jedynie za posrednictwem aplikacji,

system informatyczny pozwala zdefiniowa¢ odpowiednie prawa dostepu do zasobow
informatycznych systemu.

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi
programowych:

zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji,

dla kazdego uzytkownika systemu jest ustalony odrgbny identyfikator,

zdefiniowano uzytkownikéw i ich prawa dostgpu do danych osobowych na poziomie
aplikacji ( unikalny identytikator i hasto).

Srodki ochrony w ramach systemu uzytkowego:

zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika,
komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest
hastem uruchomieniowym.

Srodki organizacyjne:

Administrator Danych Osobowych przyznaje uprawnienia w zakresie dostgpu do
systemu informatycznego okreslajgcego zakres uprawnien pracownika,

osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem ich do
pracy z tymi danymi sg szkolone w zakresie obowigzujacych przepisow o ochronie



danych osobowych, procedur przetwarzania danych oraz informowane o
podstawowych zagrozeniach zwigzanych z przetwarzaniem danych w systemie
informatycznym.

3) kazdy pracownik podpisze oswiadczenie stanowigce zalgcznik Nr 1,

4) prowadzona jest ewidencja o0sob upowaznionych do przetwarzania danych
osobowych,

5) wprowadzono instrukcje zarzadzania systemem informatycznym,

6) okreslono procedury postepowania w sytuacji naruszenia ochrony danych osobowych,

7) powinno si¢ dazy¢, aby nosniki byly opisane i ewidencjonowane,

8) wprowadzono obowigzek rejestracji wszystkich przypadkow awarii  systemu
informatycznego, dziatan konserwacyjnych w systemie oraz naprawy systemu,

9) okreslono sposdb postgpowania z no$nikami informacji,

10) wszelkie naprawy i konserwacje sprzetu i oprogramowania mogg odbywac sie tylko w
obecnosci 0sob uprawnionych. Urzadzenia informatyczne stuzace do przetwarzania
danych osobowych mozna przekaza¢ do naprawy dopiero po uzyskaniu zgody
Administratora danych.

Rozdzial VII
UDOSTEPNIANIE POSIADANYCH W ZBIORZE DANYCH OSOBOWYCH

§ 27. 1. Na wniosek osoby, ktorej dane dotycza, Administrator danych jest
obowigzany, w terminie 30 dni, poinformowac o przystugujacych jej prawach, a zwlaszcza
wskaza¢ w formie zrozumialej odnosnie danych osobowych jej dotyczacych:

1) jakie dane osobowe zawiera zbior,

2) w jaki sposob zebrano dane,

3) wjakim celu 1 zakresie dane sg przetwarzane,

4) w jakim zakresie oraz komu dane zostaly udostepnione.

2. Na wniosek osoby, ktorej dane dotycza, informacji, o ktérych mowa w ust. 1 udziela sie na
pismie.
Rozdzial VIII

POSTEPOWANIE W PRZYPADKU NARUSZENIA SYSTEMU OCHRONY
DANYCH OSOBOWYCH

§ 28. 1. Osoby zatrudnione przy przetwarzaniu danych sg zobowigzane powiadomi¢
koordynatora o ewentualnych naruszeniach bezpieczenstwa systemu ochrony danych
osobowych w kazdym zbiorze danych lub systemie.

2. Naruszenie systemu ochrony danych osobowych moze zosta¢ stwierdzone na podstawie

oceny:

1) stanu urzadzen technicznych,

2) zawartosci zbioru danych osobowych,

3) sposobu dziatania programu lub jakosci komunikacji w sieci teleinformatycznej,
4) metod pracy (w tym obiegu dokumentow),



5) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie,

pozar, itp.).
3. W przypadku stwierdzenia naruszenie ochrony danych osobowych nalezy niezwlocznie:

1) powiadomi¢ koordynatora lub bezposredniego przetozonego,

2) zablokowac dostep do systemu dla uzytkownikow oraz 0sdb nieupowaznionych,

3) niezwlocznie podja¢ czynnosci niezbedne do powstrzymania skutkOw naruszenia
ochrony ( o ile to mozliwe),

4) zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkdw naruszenia
bezpieczenstwa systemu,

5) zaniecha¢ wszelkich dzialan moggcych utrudni¢ analize wystgpienia naruszenia i
udokumentowanie zdarzenia.

4. Po przybyciu na miejsce naruszenia bezpieczenstwa danych osobowych koordynator
podejmuje czynnosci wyjasniajace majace na celu ustalenie:

1) przyczyn i okolicznosci naruszenia ochrony,

2) zapoznania si¢ z zaistnialg sytuacja i wybiera sposdb dalszego postepowania
uwzgledniajgc zagrozenie w prawidtowosci pracy urzedu,

3) o0sob winnych naruszenia danych osobowych,

4) skutkéw naruszenia, w tym rozwaza celowosc kontaktu ze specjalistami spoza Urzedu
(jesli zachodzi taka potrzeba).

5. Koordynator zobowigzany jest powiadomi¢ Administratora danych, ktory podejmuje
czynnosci zmierzajgce do przywrdcenia poprawnej pracy systemu oraz O ponownym
przystapieniu do pracy w systemie.

6. Koordynator zobowigzany jest do sporzadzenia pisemnego raportu na temat zaistnialej
sytuacji, ktory stanowi zatacznik Nr 7 do niniejszej Polityki.

7. Raport z wystapienia zdarzenia koordynator przekazuje Administratorowi danych.

8. Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu koordynator
zasiega niezbednych opinii 1 proponuje postgpowanie naprawcze, a w tym ustosunkowuje si¢
do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych.

9. Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczegotowej, zespolowej analizy
prowadzonej przez Burmistrza, koordynatora, Administratora Systemu Informatycznego oraz
pelnomocnika ds. Informacji Niejawnych w Urzedzie.

10. Analiza, o ktorej mowa w ust. 9, powinna zawiera¢ wszechstronng oceng zaistnialego
naruszenia, wskazanie odpowiedzialnych, wnioski, co do ewentualnych przedsiewzigc
proceduralnych, organizacyjnych, kadrowych 1 technicznych, ktére powinny zapobiec
podobnym naruszeniom w przyszioscei.



Rozdzial IX
PRZEPISY KONCOWE

§ 29. Pracownik, ktory:

1. przetwarza w zbiorze danych dane osobowe:
- do ktorych przetwarzania nie jest upowazniony,
- ktérych przetwarzanie jest zabronione,
- niezgodnie z celem stworzenia zbioru danych;

2. udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym:;

3. nie zglasza Administratorowi danych lub koordynatorowi zbiorow danych
podlegajgcych rejestracji;

4. nie dopelnia obowiazku poinformowania osoby., ktorej dane dotycza,
o przystugujacych jej prawach;

5. uniemozliwia osobie, ktorej dane dotycza, korzystanie z przystugujacych jej praw
- podlega odpowiedzialnosci karnej zgodnie z ustawa o ochronie danych osobowych
oraz sankcjami okreslonymi w kodeksie pracy.

§ 30. Administrator danych moze powierzy¢ innemu podmiotowi, w drodze umowy
zawarte] na pismie, przetwarzanie danych osobowych w podmiocie. Podmiot ten, moze
przetwarza¢ dane wylgcznie w zakresie i celu przewidzianym w umowie, zgodnie z art. 31
Ustawy o ochronie danych osobowych. Wzor umowy powierzenia przetwarzania danych
osobowych stanowi zalacznik Nr 8 do niniejszej Polityki.

§ 31. W sprawach nieuregulowanych w niniejszej Polityce bezpieczenstwa informacji
majg zastosowanie przepisy ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. z 2014r. poz. 1182 ze zm.) oraz Rozporzadzenia Ministra Spraw Wewnetrznych
1 Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych( Dz. U. Nr
100 poz. 1024).



Zatacznik nr 1 do Polityki bezpieczenstwa

(nazwa jednostki/komérki organizacyjnej)

OSWIADCZENIE

Oswiadczam, ze zapoznalem/am si¢ z obowigzujacymi w zakresie ochrony danych
osobowych przepisami prawa 1 regulacjami wewnetrznymi Burmistrza Drawna -
Administratora Danych Osobowych i zobowiazuje sie do ich stosowania.

Swiadomy/a jestem obowiazku zachowania w tajemnicy danych osobowych i sposobow ich

zabezpieczania, rowniez po ustaniu zatrudnienia lub zakonczenia wspolpracy.

( miejscowos¢, data) (czytelny podpis)



Zalacznik nr 2 do Polityki Bezpieczenstwa

UPOWAZNIENIE Nr .........
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz.U.
z2014 poz. 1182 zezm.) ) zdniem ......................
upowazniam Pania/Pana™’ ...

zatrudniona/zatrudnionego

(zajmowane stanowisko)

do przetwarzania danych osobowych w nastepujacych zbiorach:

8 1 1ot TR T L USRS
w zakresie: wprowadzanie/odczyt/modyfikacja/usuwanie/administracja*

2) DAZWE ZBIOTUL 15isics 55552 55 6500 pnn s montsmssamms s o s e 0.0 b B

w zakresie: wprowadzanie/odczyt/modyfikacja/usuwanie/administracja*

3YNAZWA ZDIOTUL oottt

w zakresie: wprowadzanie/odczyt/modyfikacja/usuwanie/administracja*

Ustalam Panu/Pani nast¢pujacy zakres odpowiedzialnosci za ochrone zbioru danych j.w.
przed niecupowaznionym dostgpem, nieuzasadniong modyfikacja Ilub zniszczeniem,
nielegalnym ujawnieniem lub pozyskaniem:
1) zobowigzuj¢ Pana/Pania do przestrzegania postanowien Polityki bezpieczenstwa
i Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych,
2) zobowigzuj¢ Pana/Pania do stosowania przepiséw ustawy przy przetwarzaniu danych
osobowych w:
e systemie informatycznym,
e kartotekach,
e skorowidzach,
e ksiegach,



e wykazach i innych zbiorach ewidencyjnych*,
3) zobowiazuje¢ Pana/Pania do zachowania w tajemnicy danych osobowych w czasie
zatrudnienia w Urzedzie Miejskim w Drawnie oraz po ustaniu zatrudnienia
w ramach wykonywanych czynnosci stuzbowych.

Upowaznienie wygasa zchwila ustania Pana/Pani*’ zatrudnienia na stanowisku

(nazwa instytucji lub komorki organizacyjnej)

(Podpis Administratora danych osobowych)

(Data i podpis pracownika)

Niniejsze upowaznienie zostalo sporzadzone w trzech jednobrzmiacych egzemplarzach —
kazdy na prawach oryginatu, ktore otrzymujg:

osoba upowazniona

dzial kadr

koordynator.

*) niepotrzebne skresli¢



Zafacznik nr 3 do Polityki Bezpieczenistwa

Ewidencja 0s6b przetwarzajacych dane w podmiocie posiadajacych upowaznienie

.. . Stanowisko Data nadania | Data ustania Wykaz zbioréw danych o Identyfikator
Lp. mig i nazwiske stuzbowe upowaznienia | upowaznienia nikajacych z upowaznienia (Jezeli dane sq przetwarzane
P P R 5 W systemie informatycznym)

Data i podpis Administratora Danych Osobowych



Zalgcznik nr 4 do Polityki Bezpieczenstwa

Wykaz budynkéw, pomieszezen lub czgsci pomieszezen, tworzacych obszar, w ktérym przetwarzane sa dane osobowe

L.p. | Dokladny adres Wﬁ.m...& :Nui.ﬁ:mnw Nr c..:ﬁ:: _z._u Woaum_.wmmﬂom.aigm.mo . Uvagi
pomieszczenie pomieszczenia | zabezpieczenia pomieszczenia

Data i podpis Administratora Danych Osobowych



Zalgeznik rr 5 do Polityki Bezpieczenstwa

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych

Lp. Nazwa zbioru danych Programy zastosowane do przetwarzania danych Uwagi

Data i podpis Administratora Danych Osobowych

......................................................................................



Zalgeznik nr 6 do Polityki Bezpieczenstwa

Opis struktury zbioréw danych wskazujacy zawarto$é poszezegolnych pél informacyjnych i powiazania mi¢dzy nimi oraz sposob przeptywu
danych pomigdzy poszczegoInymi systemami

T

Nazwa zbioru danych Struktura zbioréw Przeplyw danych

(np. dane klientow, pracownikéw itd.) (np. imig i nazwisko, e-mail, telefon itd.) | (np. wydruk danych z internetu) Unag

e S = S —

Data i podpis Administratora Bezpieczefistwa Informacji



Zalacznik nr 7 do Polityki Bezpieczenstwa

Raport
z naruszenia bezpieczenstwa systemu informatycznego w
Urzedzie Miejskim w Drawnie

bs Dl cssisisisiimmmmmmmrsomemsomsssspsns EOUZMR] s s i

1. Osoba powiadamiajaca o zaistniatym zdarzeniu:

.................................................................................................

(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje))

3. Lokalizacja zdarzenia:

................................................................................................

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczefistwa oraz okolicznosci towarzyszace:

................................................................................................
................................................................................................

................................................................................................

................................................................................................
................................................................................................

................................................................................................

................................................................................................
................................................................................................

................................................................................................

................................................................................................
................................................................................................

................................................................................................

data, podpis koordynatora)
podp



Zatacznik nr 8 do Polityki Bezpieczenstwa
Wz6r umowy powierzenia przetwarzania danych osobowych

Zalacznik do umowy Nr.................

Umowa NI ...cciviviinciiicossionnans

Zawarta w dniu ........coevvennenen.. | pomiedzy:

................................................................... zwanym w dalszej czeSci niniejszej

umowy ,.Zleceniodawca” reprezentowanym przez:
........................................... — Burmistrza Drawna

zwanym w dalszej czgsci niniejszej umowy ,, Wykonawcg”

reprezentowanym przez:

0 nastepujacej tresci:

§1

Powierzenie przetwarzania danych osobowych

I. W zwigzku z realizacja umowy nr ..........ceuu....... z dnia .............. r. pomigdzy Burmistrzem
{82550 T T S . Zleceniodawca powierza Wykonawcy przetwarzanie
danych osobowych, w trybie art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2015 r. poz. 2135 ze zm.) zwanej dalej ,,ustawg”.

Zleceniodawca oswiadcza, ze powierzone dane zawarte sg w zbiorze danych osobowych o
NAZWIE ....iiiiiiiiiiiiiiiiniiaeanaann, . dla ktérego Burmistrz Drawna jest Administratorem

danych osobowych.

Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w  zakresie
okreslonym w § 2.
§2

Zakres i cel przetwarzania danych
. Wykonawca bedzie przetwarzal, powierzone na podstawie niniejszej Umowy, nastepujace
kategorie danych osobowych/zbiory danych osobowych/:
1) imie i nazwisko,
2) numer ewidencyjny PESEL,
3) seria i numer dowodu osobistego,
A) e .

. Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Wykonawce
wylacznie w celu wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug



szczegOtowo opisanych w umowie , o ktdrej mowa w § 1 ust. | i w sposob zgodny z niniejsza
Umowa.

§3

Sposob wykonania Umowy w zakresie przetwarzania danych osobowych

. Wykonawca zobowigzuje si¢ do zachowanie w tajemnicy wszystkich powierzonych lub
uzyskanych danych osobowych, takze po rozwiazaniu umowy, o ktérej mowa w § 1 ust. 1.

. Wykonawca zobowiazuje si¢, przy przetwarzaniu danych osobowych, o ktorych mowa
w § 2 ust 1, do ich zabezpieczenia poprzez podjecie Srodkow technicznych i organizacyjnych,
o ktorych mowa w art. 36 — 39 a ustawy, a w szczegolnosci do:

1) zapewnienia, aby dostgp do danych osobowych przetwarzanych na podstawie umowy, o
ktorej mowa w § 1 ust. 1 mieli tylko pracownicy Wykonawcy:

a) posiadajacy wydane przez niego imienne upowaznienie do przetwarzania danych
osobowych,

b) ktorzy podpisali o$wiadczenie o znajomosci przepisow z zakresu ochrony danych
osobowych,

2) prowadzenia ewidencji 0s0b upowaznionych do przetwarzania danych osobowych
w zwigzku z wykonywaniem umowy,

3) do przechowywania (archiwizacji) w swojej siedzibie dokumentow, o ktorych mowa
w pkt 1 i 2 przez 5 lat od momentu rozwigzania umowy, o ktorej mowa w § 1 ust. 1.

. Wykonawca oswiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informacyjne stuzace do przetwarzania danych osobowych (Dz. U.
100, poz. 1024):

1) prowadzi dokumentacj¢ opisujacg sposob przetwarzania danych osobowych,

2) znajdujace sie w jego posiadaniu urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych zapewniaja poziom bezpieczenstwa okreslony, jako
wysoki,

3) stosuje srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy, zmiana, utrata, uszkodzeniem lub zniszczeniem,
w zakresie, za ktory odpowiada Wykonawca.

Wykonawca zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza
Umowa, ustawa oraz z innymi przepisami prawa powszechnie obowiazujacego, ktdére chronia
prawa 0sob, ktorych dane dotycza.

. Wykonawca zobowiazuje si¢ niezwlocznie zawiadomi¢ Zleceniodawceg o:

1) wszelkich przypadkach naruszenia przepisow o ochronie danych osobowych,



2) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wiasciwemu
organowi panstwa, chyba, Ze zakaz zawiadomienia wynika z przepiséw prawa,
a szczegolnosci przepisOw postgpowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszczetego dochodzenia,

3) wszelkich czynnosci z wiasnym udziatem w sprawach dotyczacych ochrony danych
osobowych prowadzonych w szczegdélnosci przed Generalnym Inspektorem Ochrony
Danych Osobowych, urzedami panstwowymi, policja lub przed sadem,

4) kazdym nieupowaznionym dostepie do danych osobowych,

5) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujgc sie
Jednoczesnie od odpowiedzi na zadanie.

5. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych kontroli
dotyczacych przetwarzania danych osobowych przez Wykonawce oraz zadania skiadania
przez niego pisemnych wyjasnien.

6. Na zakonczenie kontroli, o ktorych mowa w ust. 5, przedstawiciel Zleceniodawcy sporzadza
protokot w 2 egzemplarzach, ktory podpisujg przedstawiciele obu stron. Wykonawca moze
wnies¢ zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez
strony.

7. Wykonawca zobowigzuje si¢ dostosowa¢ do zalecen pokontrolnych majacych na celu
usuniecie uchybien i poprawg bezpieczenstwa przetwarzania danych osobowych.

8. Wykonawca zobowigzuje si¢ odpowiedzie¢ niezwlocznie i wilasciwie na kazde pytanie
Zleceniodawcy dotyczace przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.

9. Zabrania si¢ Wykonawcy zawierania uméw z podwykonawcami w celu realizacji ustugi
objetej umowa, o ktorej mowa w § 1 ust. 1, bez pisemnej zgody Zamawiajacego.

§4
Odpowiedzialnos¢ Wykonawcy

. Wykonawca jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z Umowa, a w szczegolnosci za udostepnienie osobom nieupowaznionym.

2. W przypadku naruszenia przepisoéw ustawy lub niniejszej Umowy z przyczyn lezacych
po stronie Wykonawcy, w nastepstwie czego Zleceniodawca, jako administrator danych
osobowych zostanie zobowiazany do wyplaty odszkodowania lub zostanie ukarany karg
grzywny, Wykonawca zobowigzuje si¢ pokryé Zleceniodawcy poniesione z tego tytutu straty

1 koszty.
§5
Czas obowigzywania Umowy powierzenia
Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony od dnia .......do dnia .......... .



§6
Warunki wypowiedzenia Umowy

I. Zleceniodawca ma prawo rozwigza¢ niniejsza Umowe bez zachowania terminu
wypowiedzenia, gdy Wykonawca:
1) wykorzystat dane osobowe w sposob niezgodny z niniejszg Umowa,
2) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody
Zleceniodawcy,
3) nie zaprzestanie niewtasciwego przetwarzania danych osobowych,
4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegolnosci niespetniania wymagan okreslonych w §3.
2. Rozwiazanie niniejszej Umowy przez Zleceniodawce jest rdwnoznaczne z wypowiedzeniem
umowy, 0 ktorej mowa w § 1 ust. 1.

§7
Rozwigzanie Umowy

Wykonawca, w przypadku wygasnigcia umowy, o ktdrej mowa §1 ust.l i niniejszej umowy
niezwlocznie, ale nie pozniej niz w terminie do 5 dni kalendarzowych, zobowiazuje si¢ zwroci¢
lub usuna¢ wszelkie dane osobowe, ktorych przetwarzanie zostalo mu powierzone, w tym
skutecznie usunaé je rowniez z nosnikéw elektronicznych pozostajacych w jego dyspozycji
1 potwierdzi¢ powyzsze przekazanym Zleceniodawcy protokotem.

§8
Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

§9

W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy Kodeksu
Cywilnego oraz ustawy z dnia 29 stycznia 2004 roku Prawo zamoéwien publicznych

(Dz. U.z2010r. Nr 113, poz.759 z p6zn. zm.).
§10
Spory wynikte z tytulu Umowy bedzie rozstrzygat Sad wiasciwy dla miejsca siedziby

Zleceniodawcy.
§11

Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

Wykonawca

Zleceniodawca



Zatgcznik Nr 2
do Zarzadzenia Nr 36/2016
Burmistrza Drawna z dnia 27 czerwca 2016r.

INSTRUKACJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM

W URZEDZIE MIEJSKIM W DRAWNIE



Rozdzial 1

Postanowienia ogoélne

§ 1. Instrukcja zarzadzania systemem informatycznym zwana dalej instrukcja, jest

dokumentem okreslajacym zasady oraz procesy zarzadzania oraz administrowania systemami
informatycznymi Urzedu Miejskiego w Drawnie, w celu bezpiecznego ich przetwarzania.

§ 2. 1. Instrukcja okresla zasady i tryb postgpowania Administratora danych

osobowych oraz wszystkich uzytkownikow przetwarzajacych dane osobowe w systemie
informatycznym Urzedu Miejskiego w Drawnie.
2. Podstawa prawna:

1)

2)

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2015r. poz.
2135 ze zm.)

Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych ( Dz. U. z 2004r. Nr 100
poz. 1024).

§ 3. llekro¢ w instrukcji jest mowa o:

D
2)
3)

4)

5)

6)

7)

8)

9

Urzedzie — rozumie si¢ Urzad Miejski w Drawnie,

Administratorze danych osobowych — rozumie si¢ Burmistrza Drawna,

koordynatorze - rozumie si¢ przez to osobe upowazniong przez Burmistrza Drawna do
koordynowania realizacji zadan wynikajacych 2z ustawy o ochronie danych
osobowych,

Administratorze Systemu Informatycznego (ASI) — rozumie si¢ przez to osobe
upowazniona przez Burmistrza Drawna do realizacji zadan zwiazanych z
zarzadzaniem systemem informatycznym,

systemie informatycznym — rozumie sig przez to zespol wspolpracujgcych ze sobg
urzadzen, programoéw, procedur przetwarzania informacji i narzadzi programowych
zastosowanych w celu przetwarzania danych osobowych,

zabezpieczaniu danych w systemie informatycznym — rozumie sie przez to wdrozenie
i eksploatacje¢ stosownych $rodkéw technicznych i organizacyjnych zapewniajacych
ochron¢ danych przed ich nieuprawnionym przetwarzaniem,

danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby tizycznej,

zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajgcy strukture danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktoére wykonuje si¢ w systemach
informatycznych,



10) uzytkowniku systemu informatycznego - rozumie si¢ przez to pracownika
upowaznionego przez Burmistrza Drawna wyznaczonego do przetwarzania danych
osobowych,

11) przetozonym uzytkownika — rozumie si¢ przez to kierownika referatu, osobe
odpowiedzialng za przestrzeganie zasad przetwarzania i ochrony danych osobowych
przez podlegtych mu pracownikow.

Rozdzial 11
Procedury nadawania uprawnien do przetwarzania danych oraz rejestrowania tych
uprawnien w systemie informatycznym

§ 4. 1. Kazdy pracownik Urzgdu zobowigzany jest zapoznaé si¢ z ustawg o ochronie
danych osobowych, polityka bezpieczenstwa oraz niniejsza instrukcja i stosowac jej przepisy
na swoim stanowisku pracy.

2. Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba
posiadajaca pisemne upowaznienie ADO do przetwarzania danych osobowych 1 ma prawo do
wykonywania tylko tych czynnosci, do ktorych zostata upowazniona.

3. Wydanie upowaznienia oraz rejestracja uzytkownika systemu informatycznego
przetwarzajacego dane osobowe nastepuje na pisemny wniosek przelozonego uzytkownika,
ztozony do Administratora danych. Wzor wniosku stanowi zalgcznik nr 1 do niniejszej
instrukc;ji.

4. Oryginal upowaznienia zostaje przekazany pracownikowi za potwierdzeniem odbioru,
natomiast jedna kopia zostaje przekazana do akt osobowych pracownika a druga do
koordynatora.

5. Ewidencje¢ uprawnien w zakresie dostepu do systemu informatycznego prowadzi
Administrator  systemow  informatycznych na podstawie otrzymanego  wniosku
1 upowaznienia. Wzor ewidencji stanowi zalacznik nr 2 do niniejszej instrukcji.

6. Naduzycie przez uzytkownika systemu postanowien niniejszej instrukcji, moze stanowic
podstawe do pociagnigcia do odpowiedzialnosci przewidzianej wilasciwymi przepisami
prawa.

7. Uzytkownik systemu, ktdry przetwarza dane osobowe zobowigzany jest do zachowania
tajemnicy. Tajemnica obowigzuje rowniez po ustaniu zatrudnienia.

8. Uzytkownik systemu jest wyrejestrowany 2z systemu informatycznego w kazdym
przypadku utraty przez niego uprawnien dostgpu do danych osobowych m.in.:

1) ustania zatrudnienia,

2) zmiany zakresu obowigzkow,

3) inng utratg uprawnienia.

9. Informacj¢ pisemng o ustaniu zatrudnienia, zmianie zakresu obowigzkoéw 1 utracie
uprawnienia, pracownik zatrudniony na stanowisku ds. kadr przekazuje Administratorowi
danych z chwilg ich zaistnienia.

§ 5. Naczelng zasada bezpieczenstwa systemu informatycznego jest ochrona informacji
przed nieuprawnionym dostepem, ujawnieniem, przypadkowym lub nieautoryzowanym



zniszczeniem lub modyfikacjg danych. Stosowanie zasad uwierzytelniania uzytkownikow ma
podstawowy wplyw na zachowanie poufnosci, rozliczalnosci oraz integralnosci danych.

§ 6. Dla kazdego uzytkownika systemu podczas przyznawania uprawnien ASI ustala
identyfikator i hasto. Ustanowione hasto ASI przekazuje uzytkownikowi systemu w formie

pisemnej 1 ustnej.

Rozdzial 111
Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem.

§ 7. 1. Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wylgcznie po podaniu identyfikatora i wlasciwego hasta.
2. Osobg odpowiedzialng za prawidlowe funkcjonowanie mechanizméw zawartych w § 5 jest

ASI.

§ 8. 1. Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktorym sie
postuguje lub postugiwat.

2. Identyfikator sklada si¢ z z 6 znakdw, z ktorych dwa pierwsze odpowiadaja literom imienia
a cztery kolejne odpowiadajg pierwszym literom nazwiska. W identyfikatorze pomija si¢
polskie znaki diaktryczne.

3. Identyfikator wpisuje si¢ do ewidencji, prowadzonej przez Administratora Systemu
Informatycznego, wraz z imieniem i nazwiskiem uzytkownika oraz nazwami systemow
informatycznych, do ktorych uzytkownik uzyskat dostgp, a nastgpnie wprowadzany jest przez
ASI do wlasciwych systemow.

4. Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego nie moze by¢ przydzielony innej osobie.

§ 9. 1. System informatyczny przetwarzajacy dane osobowe jest skonfigurowany w
sposob wymagajacy bezpieczne zarzadzanie hastami uzytkownikow.
2. Haslo przydzielone uzytkownikowi nalezy zmieni¢ podczas pierwszego logowania si¢ w
systemie informatycznym przetwarzajacym dane osobowe.
3. Hasla sa zmieniane przez uzytkownika lub ASI.
4. W celu zapewnienia wysokiego poziomu bezpieczenstwa hasto musi zawiera¢ co najmniej
8 znakow i zawiera¢ jednoczesnie duze i mate litery oraz cyfry lub znaki specjalne.
5. Uzytkownik systemu utrzymuje haslo w tajemnicy — rowniez po uplywie jego waznosci.
Jest odpowiedzialny za zachowanie poufnosci swoich haset 1 powinien wprowadza¢ hasto w
taki sposob, ktory uniemozliwia innym osobom jego poznanie.
6. Haslo uzytkownika systemu musi by¢ zmieniane nie rzadziej niz raz na 30 dni. W
przypadku gdy uzytkownik systemu informatycznego nie korzysta z danego systemu przez
okres dtuzszy niz 30 dni, hasto musi by¢ zmienione podczas najblizszego ponownego

zalogowania.



7. Hasto uzytkownika systemu, ktory utracit uprawnienia dostgpu do danych osobowych
uniewaznia si¢ bezzwlocznie oraz podejmuje inne niezbedne dzialania w celu zapobiezenia
dalszemu dostepowi tej osoby do danych.

§ 10. Uzytkownik systemu ponosi odpowiedzialno$¢ za czynnosci wykonane w systemie
przy uzyciu identyfikatora i hasla, ktorymi si¢ poshuguje i zobowiazany jest do utrzymania
hasel dostepu w tajemnicy, a w szczegdlnosci do dotozenia wszelkich staran w celu
uniemozliwienia zapoznania si¢ z nimi 0sob trzecich nawet po ustaniu ich waznosci.

§ 11. 1. Identyfikatory i hasta uzytkownikow powinny by¢ przechowywane w zamkniete;
szafie, do ktorej dostep jest w pelni kontrolowany, przy czym dostep do szafy majg wylacznie
0soby uprawnione.

2. Identyfikatory uzytkownikow oraz hasta powinny by¢ przechowywane w opieczgtowanej i
opatrzonej podpisem ASI kopercie.
3. W przypadku koniecznoéci awaryjnego uzycia logindw i haset tych uzytkownikow
konieczny jest wpis ilustrujacy zaistnialg sytuacje w ,,Dzienniku hasel” znajdujacej si¢ w
szafie wraz z kopertg, w ktorej znajduja si¢ hasla.
4. Wpis, o ktérym mowa w ust. 3 powinien zawiera¢ nastepujace informacje:

1) imie i nazwisko oraz stanowisko osoby upowaznionej udostepniajacej dostep do szafy,

w ktorej znajduja si¢ hasta,

2) imie i nazwisko oraz stanowisko osoby, ktora pobiera nazwy uzytkownikow i hasta,

3) krotki opis sytuacji, ktora zmusita do awaryjnego wykorzystania hasel.
5. O koniecznosci oraz okolicznosci awaryjnego uzycia nazw i hasel musi niezwlocznie
zosta¢ powiadomiony Administrator danych osobowych oraz koordynator.

Rozdzial IV
Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu.

§ 12. 1. Uzytkownik systemu rozpoczynajacy pracg zobowigzany jest do przestrzegania
procedur, ktore majg na celu sprawdzenie zabezpieczenia pomieszczenia, w ktorym
przetwarzane sg dane osobowe, swojego stanowiska pracy oraz stanu sprzetu
komputerowego.

2. Uzytkownik systemu przed przystapieniem do przetwarzania danych powinien zalogowac
si¢ w systemie, postugujac sie swoim identyfikatorem 1 hastem.
3. Uzytkownik systemu w czasie pracy powinien stosowa¢ przedsigwzigcia zapewniajace
bezpieczenstwo przetwarzania danych osobowych w systemie:

1) ustawi¢ ekrany monitorow w pomieszczeniach tak, aby uniemozliwi¢ podglad osobom

nieuprawnionym,

2) w przypadku przekroczenia 20 minut braku aktywnosci nast¢puje automatyczna

blokada systemu badz automatyczny wygaszacz ekranu chroniony hastem.
4. Przy kazdorazowym opuszczaniu stanowiska komputerowego nalezy dopilnowac, aby na
ckranie nie byly wyswietlane informacje lub dane osobowe poprzez zabezpieczenie
komputera lub wylogowanie si¢ z systemu.



5. Przed wylgczeniem komputera nalezy bezwzglednie zarchiwizowaé dane, nastepnie
zakonczy¢ pracg uruchomionych aplikacji, wykonaé zamkniecie systemu i sprawdzi¢ czy nie
zostaty pozostawione bez nadzoru nosniki informacji ( pltyty CD, pamieci usb itp.).

6. Uzytkownik w pelnym zakresie odpowiada za powierzony sprzet komputerowy
i wykonywane czynnosci az do momentu rozliczenia sprz¢tu komputerowego.

Rozdzial V
Procedury tworzenia kopii zapasowych i zbioréw danych oraz programow i narzadzi
programowych sluzacych do ich przetwarzania

§ 13. 1. W cyklu dziennym kopie wykonywane sa w serwerze oraz na odrebnym
stanowisku komputerowym pelnigcym funkcje archiwum.
2. W razie potrzeby kopie zapasowe wykonywane sg przez uzytkownikow aplikacji na
ptytach lub na odrebnym stanowisku komputerowym petnigcym funkcje archiwum.
3. Za proces tworzenia kopii zapasowych odpowiada administrator systemu informatycznego.

Rozdzial VI
Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych, o ktéorych mowa w § 5 pkt 4
rozporzadzenia

§ 14. 1. Nosniki danych zaréwno w postaci elektronicznej. jak 1 papierowej powinny byé
zabezpieczone przed dostgpem o0s6b nieuprawnionych, nieautoryzowang modyfikacja i
zniszczeniem.

2. Nosniki danych osobowych oraz wydruki powinny by¢ przechowywane w pokojach
stanowigcych obszar przetwarzania danych osobowych okreslony w Polityce bezpieczenstwa
i nie powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar.

3. Po zakonczeniu pracy przez uzytkownikow systemu, elektroniczne nos$niki informacji sa
przechowywane w zamykanych na klucz szafach biurowych lub szafach pancernych.

4. Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz w innych
urzadzeniach przenosnych w calosci odpowiada uzytkownik komputera lub urzadzenia
przenosnego.

5. Przeznaczone do likwidacji urzadzenia, dyski oraz inne elektroniczne nosniki informacji,
mogace zawiera¢ dane osobowe, pozbawia si¢ w sposob trwaly zapisu tych danych, a w
przypadku gdy nie jest to mozliwe, niszczy lub uszkadza si¢ w sposob trwale
uniemozliwiajacy ich odczytanie, nie pdzniej niz po uptywie 3 dni.

6. Za skasowanie zbednych danych lub zniszczenie zbgdnych nosnikoéw elektronicznych
odpowiedzialny jest Administrator Systemu Informatycznego.

7. Kopie zapasowe zbioru danych osobowych przechowywane sg w serwerowni.

8. Dostep do serwerowni maja tylko upowaznieni pracownicy, tj. informatyk i koordynator.

9. Kopie zapasowe przechowuje si¢ przez okres szesciu miesi¢cy nastgpujacych po miesigcu
sporzadzenia kopii.

10. Dane osobowe zapisane w formie papierowej inne niz wydruki z systemu (pisma, ankiety)
sa przechowywane na podobnych zasadach, co wydruki



Rozdzial VII
Sposéb zabezpieczania systemu informatycznego przed dzialalnoscia oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego.

§ 15. 1. W celu zabezpieczenia systemu informatycznego stuzacego do przetwarzania

danych osobowych nalezy zastosowac¢ srodki bezpieczenstwa na poziomie wysokim.
2. Nadzor nad instalowaniem nowego oprogramowania antywirusowego oraz nad biezacg
jego aktualizacja sprawuje informatyk.
3. Oprogramowanie zastosowane w systemach informatycznych automatycznie monitoruje
wystepowanie wirusow w trakcie zalaczania lub wczytywania danych z zewnetrznych
nos$nikow informacji.
4. Kontrola antywirusowa przeprowadzana jest na wszystkich nosnikach magnetycznych,
stuzacych zaréwno do przetwarzania danych osobowych w systemie, jak i do celow
instalacyjnych.
5. Czynnosci zwigzane z ochrona antywirusowa systemu informatycznego wykonuje
informatyk, wykorzystujgc w trakcie pracy modut programu antywirusowego z aktualng baza
antywirusowa.
6. Administrator Systemu Informatycznego ma obowiazek zglasza¢ na pisSmie
Administratorowi Danych Osobowych wszelkie potrzeby lub zauwazalne niedociagnigcia w
zakresie zapewnienia bezpieczenstwa systemu informatycznego.
7. O kazdorazowym wykryciu wirusa przez oprogramowanie antywirusowe uzytkownik
obowiazany jest niezwlocznie poinformowa¢ informatyka.
8. W przypadku, gdy system zabezpieczen wskazuje zaistnienie zagrozenia, uzytkownicy sg
zobowiazani bezzwlocznie powiadomié¢ o tym fakcie informatyka, ktéry po jego usunigciu
sprawdza system i przywraca go do pelnej funkcjonalnosci.
9. Informatyk jest odpowiedzialny za aktywowanie 1 poprawne konfigurowanie
specjalistycznego oprogramowania monitorujagcego wymianeg danych na styku:

e sieci lokalnej;

e stanowiska komputerowego uzytkownika systemu 1 pozostalych urzadzen

wchodzacych w sktad sieci lokalne;j.

10. Ochrona systemu informatycznego uzywanego w Urzedzie polega na:

e ochronie przez identyfikator,

e ochronie za pomocg hasta,

e przydzieleniu praw,

e nadawaniu atrybutow.
11. Bezwzglednie zakazuje sie uzytkownikom samodzielnego korzystania z prywatnych lub
pochodzacych ze zZrodia innego niz miejsce pracy nosnikow informacji( magnetycznych,
optycznych, urzadzen podtaczonych do stacji roboczych). Korzystanie z takich nosnikow
moze mie¢ miejsce wylgcznie po uzyskaniu zgody informatyka, po uprzednim sprawdzeniu
nosnika informacji przez informatyka pod wzgledem bezpieczenstwa dla systemu

informatycznego.



12. Bezwzglednie zabrania si¢ uzytkownikom tamania lub obchodzenia zabezpieczen
systemow informatycznych. O kazdym przypadku znalezienia luki w zabezpieczeniach
uzytkownik ma obowigzek powiadomi¢ Administratora danych oraz informatyka.

Rozdzial VIII
Wymagania, ktére powinien spelnia¢ system informatyczny stuzgcy do przetwarzania
danych osobowych

§ 16. 1. System informatyczny przetwarzajacy dane osobowe musi posiadaé
mechanizm uwierzytelniajacy uzytkownika, wykorzystujacy identyfikator i hasto. Powinien
takze posiada¢ mechanizmy pozwalajace na okreslenie uprawnien uzytkownika do
korzystania z przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji
istniejacych danych, tworzenia nowych danych, usuwania danych).

2. System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy
pozwalajace na odnotowanie faktu wykonania operacji na danych. W szczegdlnosci zapis ten
powinien obejmowac:

e rozpoczecie 1 zakonczenie pracy przez uzytkownika systemu,

e operacje wykonywane na przetwarzanych danych, a w szczegdlnosci ich dodanie,
modyfikacje oraz usunigcie,

e przesylanie za posrednictwem systemu danych osobowych przetwarzanych w
systemie informatycznym innym podmiotom nie bedacym wilascicielem ani
wspotwlascicielem systemu.,

e nieudane proby dostepu do systemu informatycznego przetwarzajacego dane osobowe
oraz nieudane proby wykonania operacji na danych osobowych,

e bledy w dzialaniu systemu informatycznego podczas pracy danego uzytkownika.

3. Zakres dziatan uzytkownika uwzglednia:
identyfikator uzytkownika,
date i czas, w ktorym zdarzenie miato miejsce,

rodzaj zdarzenia,

okreslenie informacji, ktorych zdarzenie dotyczy (identyfikatory rekordow).

4. W ramach mozliwosci technicznych system informatyczny powinien posiada¢ mechanizmy
pozwalajaca na automatyczne powiadamianie informatyka o =zaistnieniu zdarzenia
krytycznego ( mogacego mie¢ krytyczne znaczenie dla bezpieczenstwa przetwarzanych

danych osobowych).
5. Ponadto system informatyczny powinien zapewni¢ zapis faktu przekazania danych

osobowych z uwzglednieniem:
e identyfikatora osoby. ktdrej dane dotycza,
e o0soby przesylajacej dane,
e odbiorcy danych,
e zakresu przekazanych danych osobowych,
e daty operacji,
e sposobu przekazania danych.



Rozdzial IX
Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow informacji
sluzgcych do przetwarzania danych.

§ 17. 1. Wszelkie prace zwigzane z naprawami 1 konserwacjg systemu
informatycznego przetwarzajacego dane osobowe musza uwzglednia¢ wymagany poziom
zabezpieczenia tych danych przed dostepem do nich 0sob nieupowaznionych.

2. Przegladu 1 konserwacji sprzetu w sieci informatycznej, systemow informatycznych i
nosnikow informacji dokonuje stosownie do potrzeb informatyk w porozumieniu z
Administratorem danych.
3. Za terminowos¢ przeprowadzania przegladow i konserwacji oraz ich prawidlowy przebieg
odpowiada informatyk.
4. Bezwzglednie zabronione jest dokonywanie przez uzytkownikow napraw sprzetu
informatycznego, wymiana jego podzespoldw oraz wykonywanie innych czynnosci nie
zwigzanych bezposrednio z jego eksploatacja lub niedopuszczonych do wykonywania przez
producenta sprzetu w instrukcji obstugi.
5. Uzytkownik ma obowigzek niezwlocznie powiadomi¢ ASI lub koordynatora o wszelkich
nieprawidlowosciach i awariach sprzetu informatycznego, mogacych prowadzi¢ do proby
naruszenia bezpieczenstwa danych osobowych.
6. Sprawdzanie poprawnosci dzialania programow i narzedzi programowych przeprowadza
si¢ w nastepujacy przypadkach:

e zmiany wersji oprogramowania serwera plikow,

e zmiany wersji oprogramowania stanowiska komputerowego uzytkownika systemu,

e zmiany systemu operacyjnego serwera plikow,

e zmiany systemu operacyjnego stanowiska komputerowego uzytkownika systemu,

e wykonania zmian w projekcie systemu spowodowanych koniecznoscia naprawy,

konserwacji lub modernizacji systemu.

7. Przed dokonaniem zmian w systemie Informatycznym nalezy dokona¢ przegladu dziatania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych.
Sprawdzenie powinno obejmowac:

e poprawnos¢ logowania si¢ do systemu w zaleznos$ci od posiadanych uprawnien

(zasymulowac¢ pracg wszystkich typow uprawnien uzytkownika),

e poprawnos¢ dziatania wszystkich elementéw aplikacji (menu, zestawienia,
formularze, raporty).
8. Poprawnos¢ funkcjonowania aplikacji polega na symulacji dziatania wykonujac
nastgpujace operacje:
e wprowadzanie danych osobowych,
e cedytowania danych osobowych,
e wyszukiwania danych osobowych,
wydruku danych osobowych.
9. Przeglad przeprowadza projektant nowego systemu w obecnosci informatyka.
10. Za prawidlowos¢ przeprowadzania przegladow 1 konserwacji systemu odpowiada

informatyk.



11. Konserwacje oprogramowania przeprowadza si¢ po zgloszeniu przez uzytkownika
systemu potrzeby wprowadzenia zmian pozwalajgcych utrzymaé funkcjonalnos$é systemu
w dynamicznie zmieniajacym si¢ Srodowisku pracy.

12. Przed dokonaniem zmian w systemie informatycznym nalezy dokona¢ przegladu dziatania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych na
podobnych zasadach jak ma to miejsce w przypadku przegladu oprogramowania.

§ 18. 1. ASI prowadzi ..Dziennik systemu informatycznego Urzedu Miejskiego w
Drawnie”. Wzor 1 zakres informacji rejestrowanych w dzienniku okreslony jest w zataczniku

nr 3 do niniejszej instrukcji.
2. Wpisoéw do dziennika moze dokonywa¢ Administrator danych osobowych lub osoby przez

niego upowaznione.



Zatacznik nr 1 do Instrukcji zarzadzania systemem informatycznym
w Urzedzie Miejskim w Drawnie

Whiosek
o nadanie uprawnien w systemie informatycznym
Nowy uzytkownik Modyfikacja Odebranie uprawnien
uprawnien
Imig i nazwisko uzytkownika Referat

Opis 1 zakres uprawnien uzytkownika w systemie informatycznym:

..............................................................................................
..............................................................................................
..............................................................................................
..............................................................................................
.............................................................................................
.............................................................................................
.............................................................................................

.............................................................................................

Data wystawienia Podpis bezposredniego przetozonego
uzytkownika

Podpis kierownika Urzedu




Zakacznik nr 2
do Instrukcji zarzadzania systemem informatycznym
w Urzedzie Miejskim w Drawnie

Ewidencja uprawnien w zakresie dost¢pu do systemu informatycznego w Urzedzie
Miejskim w Drawnie

. . Data Data
Imig¢ i nazwisko Zakres Identyfikator | _ . p . .
. : i rejestracji w | wyrejestrowa | Podpis ASI
uzytkownika upowaznienia A ;
systemie | nia z systemu




Zatacznik nr 3
do Instrukcji zarzadzania systemem informatycznym
w Urzgdzie Miejskim w Drawnie

DZIENNIK SYSTEMU INFORMATYCZNEGO URZEDU MIEJSKIEGO
W DRAWNIE

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dzialania systemu informatycznego, a w
szezegolnosci:

- w przypadku awarii - opis awarii, przyczyna awarii, szkody wynikle na skutek awarii,

sposob usunigcia awarii, opis systemu po awarii, wnioski;

- w przypadku konserwacji systemu — opis podjetyeh dzialan, wnioski

Lp. | Data i godzina | Opis zdarzenia Podjete dziatania / Podpis
zdarzenia wnioski




Zatacznik Nr 3
do Zarzadzenia Nr 36/2016
Burmistrza Drawna z dnia 27 czerwca 2016r.

Regulamin okreslajacy zasady i procedury korzystania ze sprz¢tu komputerowego,

oprogramowania, sieci teleinformatycznej oraz poczty elektronicznej Urzedu

I. Zasady korzvstania ze sprzetu komputerowego.

l.

Sprzet komputerowy powierza si¢ pracownikom wylacznie w celu wykonywania
obowigzkow shuzbowych.

W urzedzie zabrania sie pracownikom korzystania ze sprzetu komputerowego, do
ktérego pracodawca nie jest uprawniony.

Powierzenie sprzetu nastepuje na podstawie protokotu przekazania sprzetu
komputerowego.

Zabrania sie dokonywania bez autoryzacji ASI zmian w ustawieniach systemowych
komputerdéw, ustawien BIOS-u, ustawien systemu operacyjnego (w tym instalowanie
urzadzen), ustawien sieci teleinformatyczne;.

Zabrania si¢ samodzielnego otwierania obudowy komputera oraz innych czesci
komputerowych (np. monitoréw, drukarek, myszy).

Uprawnienia do dokonywania czynnosci, o ktorych mowa w ust. 4 1 5 na warunkach
okreslonych warunkami gwarancji sprzgtu, jest ASIL.

Pracownik, w ktérego dyspozycji pozostaje sprz¢t komputerowy ma obowiazek
wylaczy¢ go po zakonczeniu pracy.

Korzystanie z nosnikow danych dopuszczalne jest po wezesniejszym sprawdzeniu ich
programem antywirusowym.

Zezwala si¢ pracownikom na Korzystanie z przenosnego komputera stuzbowego poza
miejscem pracy jedynie za zgodg przelozonego, zachowujgc obowigzujace w Urzedzie
zasady korzystania z oprogramowania.

11. Zasady korzystania z oprogramowania.

1.

Zobowigzuje pracownikow do korzystania tylko z legalnego oprogramowania
wymienionego w ewidencji, za prowadzenie ktorej odpowiedzialny jest ASIL.

Instalacje oprogramowania na stanowiskach komputerowych moga by¢ dokonywane z
nos$nikow znajdujacych si¢ w zasobach Urzedu. Ich instalacja moze by¢ dokonywana
wylacznie przez ASI.

Pracownik moze dokonac¢ tylko autoryzowanej instalacji. Autoryzowanie instalacji
nastgpuje po wydaniu zgody przez ASI. zinwentaryzowaniu oprogramowania i
dopisaniu go do ewidencji oprogramowania.

Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposob ograniczone
umowami licencyjnymi moze by¢ uzytkowane wylacznie zgodnie z przeznaczeniem i
w czasie okreslonym w umowie licencyjne;j.

Zabrania si¢ pobierania i kopiowania z Internetu wszelkich utworéw, bedacych
przedmiotem ochrony praw autorskich.



111.

6. Naruszenia wyze] wymienionych ustalen, ze wzgledu na obowigzujace przepisy
prawne, stanowia powazne naruszenie dyscypliny pracy.

Zarzadzanie oprogramowaniem.

IV.

1. W Urzedzie obowigzuje wylacznie pisemna forma wszelkich zamowien dotyczacych
zakupu oprogramowania.

2. Decyzje o zakupie nowego oprogramowania w Urzedzie podejmuje Burmistrza
Drawna lub w jego zastepstwie Sekretarz.

3. Pracownicy nie mogg samodzielnie dokonywa¢ zakupu oprogramowania.

4. Za prowadzenie dokumentacji licencyjnej zakupionego oprogramowania
odpowiedzialny jest ASI.

5. Nosniki instalacyjne oprogramowania znajdujg si¢ w zamknietej szafie lub na
serwerze zasobow, do ktorych dostep ma tylko ASI. Nosniki oprogramowania nie
moga by¢ przechowywane w zadnym innym miejscu, a w szczegolnosei nie moga byé
kopiowane, wypozyczane lub w zaden inny sposob przekazywane osobom trzecim.
Dotyczy to réwniez kodow aktywacyjnych produktow.

6. Przypadki instalowania i uruchamiania oprogramowania niedopuszczonego do uzycia
przez Urzad ( w tym np. oprogramowania skopiowanego wlasnorgcznie z Internetu),
w szczegOlnosci, gdy jego uruchomienie powoduje dzialania niedozwolone, po ich
potwierdzeniu, beda podlegaly szczegOlowe) analizie 1 mogg by¢ traktowane jako
celowe 1 swiadome dziatanie zmierzajace do zwigkszenia ryzyka dziatania zasobow i
sieci teleinformatycznej Urzedu.

Zasady korzystania z sieci komputerowej (teleinformatycznej) i poczty elektroniczne;.

1. Do sieci teleinformatycznej moze by¢ podtaczony wylacznie sprzet bedacy wihasnoscia

Urzedu, z zastrzezeniem ust. 2.

Inny sprzet komputerowy podlgczany jest wylacznie za zgoda ASI.

Zabrania si¢ samowolnego podiaczania do sieci komputeréw lub innych urzadzen.

O rozdziale adreséw IP decyduje ASI.

Zabrania si¢ wykorzystywania gniazd elektrycznych sieci teleinformatycznej w celu

zasilania innych urzadzen niz komputery i peryferia komputerowe.

6. W celu zapewnienia bezpieczenstwa mechanizmom sieci teleinformatycznej Urzedu
oraz dla jej uzytkownikow Pracownikom zabrania si¢ dokonywania na niej dziatan o
charakterze nielegalnym, a w szczegdlnosci:

1) umieszczania lub uruchamiania programéw 1 innych obiektow niebezpiecznych, w
tym ,.koni trojanskich™ lub innych programow realizujgcych niepozadane lub
wrogie dziatania,

2) skanowania sieci teleinformatycznej Urzedu,

3) prowadzenia aktow, wiaman itp. i innych czynnosci zwigzanych z ingerencjg w
dziatanie lub zasoby sieci teleinformatycznej Urzedu lub Internetu,

4) naruszania w jakikolwiek sposob bezpieczenstwa serwerow i ich bezawaryjnej
pracy, a zwlaszcza logowania si¢ do serwerow, jezeli zakres obowigzkow tego

Do

wymaga,



5) anonimowego wysylania poczty elektronicznej z sieci teleinformatycznej Urzedu,

6) gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym
udostepnionym w sieci LAN, w dowolnej cyfrowej formie materialow lub tresci
niezgodnych z obowigzujacym prawem lub naruszajacych dobre obyczaje,

7) uruchamiania programow z komputerowych nosnikéw zewnetrznych,

8) rozpowszechniania nielegalnych plikow do Internetu, tj. przesytania zdje¢, filmow,
tekstow czy innych formatow plikow.

Pracownikom zakazuje si¢ umozliwiania osobom postronnym dostepu do sieci

teleinformatycznej Urzedu, np. umozliwienia pracy na identyfikatorach i hastach

pracownika.

Zabrania si¢ pracownikom Urzedy wykonywania nastgpujacych czynnosci przy

uzyciu sprzetu i oprogramowania nalezacego do pracodawcy:

1) uzywania poczty elektronicznej Urzgdu do celow innych niz stuzbowe,

2) logowania sie w celach prywatnych lub komercyjnych na stronach WWW czy tez
uczestniczenia w portalach o charakterze spolecznosciowym, zwlaszcza
towarzyskim, komercyjnym itp.,

3) uzywania w celach prywatnych lub komercyjnych komunikatorow internetowych
w rodzaju Skype, Gadu-Gadu, itp.,

4) korzystania z serwisow internetowych niezwigzanych z obowiazkami pracownika.

5) przetwarzania na komputerach materiatow, do ktérych pracodawca nie posiada
praw autorskich,

6) korzystania z serwisow internetowych zawierajacych tresci niecenzuralne lub
jakiekolwiek famiace prawo obowiazujace na terenie Polski.

V. Procedury kontrolne dotyczace komputerowego stanowiska pracy w Urzedzie.

l:

Na wniosek Sekretarza ruch w sieci teleinformatycznej Urzedu, generowany przez
pracownika, moze podlega¢ monitoringowi z automatycznym zapisem dostgpu do
stron WWW.

Informacje statystyczne potwierdzajace : adresy sieciowe, czas dostgpu do najczgscie]
odwiedzanych przez pracownikéw serwisow internetowych, gromadzonych plikéw
oraz uruchamianych aplikacji moga:

1) podlegaé analizie i przekazaniu do kierownikow referatow,

2) stanowié¢ podstawe do dalszych krokow podejmowanych na drodze stuzbowe;.



